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리니지 II case

Section 01
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리니지 II case01
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리니지 II case01
MMORPG 리니지 II

2005. 5. 11. – 5. 16. 게임 아이디, 비밀번호 노출사건 발생

위 기간 중 50만명 이상 이용자들이 게임 접속

5명의 원고가 1인당 500만원의 손해배상청구소송

서울중앙지방법원 2006. 4. 28. 선고 2005가단240057 판결
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리니지 II case01
법률적 쟁점

개인정보의 개념

개인정보 ‘유출＇해당여부

‘손해’의 발생여부: 경제적 손해 vs. 정신적 손해

위자료의 액수
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리니지 II case01
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리니지 II case01
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리니지 II case01
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리니지 II case01
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리니지 II case01
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리니지 II case01
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리니지 II case01
후속 대규모 개인정보유출 사건 발생

국민은행 고객정보유출사건

엘지전자 입사지원사이트 정보유출사건

GS 칼텍스 개인정보유출사건

KT, 옥션, 여기어때

2014년 신용카드사 개인정보유출사건

페이스북
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개인정보의 개념

Section 02

14



개인정보의 개념02
개인정보보호법 제2조 제1호

"개인정보"란 살아 있는 개인에 관한 정보로서 성명, 주민
등록번호 및 영상 등을 통하여 개인을 알아볼 수 있는 정보
(해당 정보만으로는 특정 개인을 알아볼 수 없더라도 다른
정보와 쉽게 결합하여 알아볼 수 있는 것을 포함한다)를 말
한다.
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개인정보의 개념02
정보통신망법 제2조 제6호

"개인정보"란 생존하는 개인에 관한 정보로서 성명·주민등
록번호 등에 의하여 특정한 개인을 알아볼 수 있는 부호·문
자·음성·음향 및 영상 등의 정보(해당 정보만으로는 특정 개
인을 알아볼 수 없어도 다른 정보와 쉽게 결합하여 알아볼
수 있는 경우에는 그 정보를 포함한다)를 말한다.
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개인정보의 개념02
신용정보의 이용 및 보호에 관한 법률 제2조

1. "신용정보"란 금융거래 등 상거래에 있어서 거래 상대방의 신용을 판
단할 때 필요한 다음 각 목의 정보로서 대통령령으로 정하는 정보를 말한
다.
가. 특정 신용정보주체를 식별할 수 있는 정보
나. 신용정보주체의 거래내용을 판단할 수 있는 정보
다. 신용정보주체의 신용도를 판단할 수 있는 정보
라. 신용정보주체의 신용거래능력을 판단할 수 있는 정보
마. 그 밖에 가목부터 라목까지와 유사한 정보

2. "개인신용정보"란 신용정보 중 개인의 신용도와 신용거래능력 등을 판
단할 때 필요한 정보로서 대통령령으로 정하는 정보를 말한다.
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개인정보의 개념02
‘식별성’ 중심의 개인정보개념

온라인 게임 사용자의 아이디, 비밀번호

금융상품에 가입한 고객들의 명단

단말기 고유식별자 IMEI, USIM 일련번호 조합정보

휴대전화번호 뒤 4자리

대학교수가 홈페이지에 공개한 사진, 성명, 성별, 출생연
도, 직업, 직장, 학력, 경력 등의 정도
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개인정보의 보호와 활용

Section 03
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개인정보의 보호와 활용03
개인정보보호법 제15조(개인정보의 수집·이용) 

① 개인정보처리자는 다음 각 호의 어느 하나에 해당하는
경우에는 개인정보를 수집할 수 있으며 그 수집 목적의 범
위에서 이용할 수 있다.

1. 정보주체의 동의를 받은 경우

2. 법률에 특별한 규정이 있거나 법령상 의무를 준수하기
위하여 불가피한 경우
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개인정보의 보호와 활용03
제17조(개인정보의 제공) 

① 개인정보처리자는 다음 각 호의 어느 하나에 해당되는
경우에는 정보주체의 개인정보를 제3자에게 제공(공유를
포함한다. 이하 같다)할 수 있다.

1. 정보주체의 동의를 받은 경우
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개인정보의 보호와 활용03
제19조(개인정보를 제공받은 자의 이용·제공 제한) 

개인정보처리자로부터 개인정보를 제공받은 자는 다음 각
호의 어느 하나에 해당하는 경우를 제외하고는 개인정보를
제공받은 목적 외의 용도로 이용하거나 이를 제3자에게 제
공하여서는 아니 된다.

1. 정보주체로부터 별도의 동의를 받은 경우

2. 다른 법률에 특별한 규정이 있는 경우
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개인정보의 보호와 활용03
제39조(손해배상책임) 

① 정보주체는 개인정보처리자가 이 법을 위반한 행위로
손해를 입으면 개인정보처리자에게 손해배상을 청구할 수
있다. 이 경우 그 개인정보처리자는 고의 또는 과실이 없음
을 입증하지 아니하면 책임을 면할 수 없다.

③ 개인정보처리자의 고의 또는 중대한 과실로 인하여 개
인정보가 분실·도난·유출·위조·변조 또는 훼손된 경우로서
정보주체에게 손해가 발생한 때에는 법원은 그 손해액의 3
배를 넘지 아니하는 범위에서 손해배상액을 정할 수 있다. 
다만, 개인정보처리자가 고의 또는 중대한 과실이 없음을
증명한 경우에는 그러하지 아니하다.  <신설 2015.7.24.>
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개인정보의 보호와 활용03
제39조의2(법정손해배상의 청구) 

① 제39조제1항에도 불구하고 정보주체는 개인정보처리자
의 고의 또는 과실로 인하여 개인정보가 분실·도난·유출·위
조·변조 또는 훼손된 경우에는 300만원 이하의 범위에서 상
당한 금액을 손해액으로 하여 배상을 청구할 수 있다. 이 경
우 해당 개인정보처리자는 고의 또는 과실이 없음을 입증하
지 아니하면 책임을 면할 수 없다.

② 법원은 제1항에 따른 청구가 있는 경우에 변론 전체의
취지와 증거조사의 결과를 고려하여 제1항의 범위에서 상
당한 손해액을 인정할 수 있다.
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개인정보의 보호와 활용03
제71조(벌칙) 다음 각 호의 어느 하나에 해당하는 자는 5

년 이하의 징역 또는 5천만원 이하의 벌금에 처한다.  <개
정 2016.3.29.>

1. 제17조제1항 제2호에 해당하지 아니함에도 같은 항 제1
호를 위반하여 정보주체의 동의를 받지 아니하고 개인정보
를 제3자에게 제공한 자 및 그 사정을 알고 개인정보를 제
공받은 자

2. 제18조제1항·제2항, 제19조, 제26조제5항 또는 제27조
제3항을 위반하여 개인정보를 이용하거나 제3자에게 제공
한 자 및 그 사정을 알면서도 영리 또는 부정한 목적으로 개
인정보를 제공받은 자
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개인정보의 보호와 활용03
제74조(양벌규정) 

① 법인의 대표자나 법인 또는 개인의 대리인, 사용인, 그 밖의 종업원
이 그 법인 또는 개인의 업무에 관하여 제70조에 해당하는 위반행위를
하면 그 행위자를 벌하는 외에 그 법인 또는 개인을 7천만원 이하의 벌
금에 처한다. 다만, 법인 또는 개인이 그 위반행위를 방지하기 위하여
해당 업무에 관하여 상당한 주의와 감독을 게을리하지 아니한 경우에는
그러하지 아니하다.

② 법인의 대표자나 법인 또는 개인의 대리인, 사용인, 그 밖의 종업원
이 그 법인 또는 개인의 업무에 관하여 제71조부터 제73조까지의 어느
하나에 해당하는 위반행위를 하면 그 행위자를 벌하는 외에 그 법인 또
는 개인에게도 해당 조문의 벌금형을 과(科)한다. 다만, 법인 또는 개인
이 그 위반행위를 방지하기 위하여 해당 업무에 관하여 상당한 주의와
감독을 게을리하지 아니한 경우에는 그러하지 아니하다.
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개인정보의 보호와 활용03
제75조(과태료) 

① 다음 각 호의 어느 하나에 해당하는 자에게는 5천만원
이하의 과태료를 부과한다.  <개정 2017.4.18.>

1. 제15조제1항을 위반하여 개인정보를 수집한 자
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개인정보의 보호와 활용03
엄격한 사전동의(opt-in) 방식의 보호

법정손해배상, 3배배상, 형사처벌, 양벌규정, 

규범과 현실의 간극
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개인정보의 보호와 활용03
빅데이터, 인공지능

정보화시대 가치의 원천(oil)으로서 데이터

정보의 보호 뿐만 아니라 활용의 중요성 대두
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개인정보의 보호와 활용03
비식별화

개인정보 비식별조치 가이드라인[2016. 06. 관계부처합동]

비식별화의 수준, 비식별화 이후 재식별

HIPPA(Health Insurance Portability and Accountability 
Act)

전문가 판단 방식

세이프하버 방식
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개인정보의 보호와 활용03
EU Data Protection Directive

영국 ICO, Anonymisation: managing data protection risk code 

of practice, 2012

EU Article 29 Working Party Opinion, 2014

differential privacy, noise addition, k-anonymity, I-diversity, 

t-closeness

EU GDPR

Anonymous information

Pseudonymous information

일본 2015년 개인정보보호법 개정

개인정보, 배려가 필요한 개인정보, 익명가공정보
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인공지능시대의 개인정보보호

Section 04
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인공지능시대의 개인정보보호04
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고학수 (2018)



인공지능시대의 개인정보보호04
빅데이터, 인공지능, 스마트그리드, 마이크로그리드

핵심은 data

data의 수집과 가공 처리에는 필연적으로 개인정보 issue
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인공지능시대의 개인정보보호04
책임성(Accountability)

알고리즘 의사결정과 책임성

책임성의 귀속주체: 개발자 or 알고리즘 그 자체

오류에 대한 책임? or 지나친 진실에 대한 책임?

투명성(Transparency) or 설명가능성(Explainability)

black box?

How much?

What to explain?

EU GDPR: “Right to explanation”

개헌안 “정보기본권” 
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인공지능시대의 개인정보보호04
인공지능의 미래

데이터 소유권을 둘러싼 법률적 문제

데이터의 보유를 둘러싼 공정거래법 이슈

인공지능에 의한 차별의 문제

규제의 형태와 담당자
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Concluding Remark and Q&A  

Section 05
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Thank you!
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